
Cybersécurité : sécuriser la
transformation numérique de la
Normandie

En Normandie, sur 2 000 entreprises interrogées par l’Observatoire des
transformations numériques piloté par la Région, 23 % ont déjà été confrontées à
une cyberattaque. La cybersécurité est devenue un moyen de protection et de
résilience des entreprises et des collectivités, véritable outil au service de leur
développement et de leur notoriété. 

Face à de tels enjeux, la Région porte une stratégie : "Normandie Cyber
2024", dans le but notamment d’accompagner les acteurs économiques
régionaux pour les renforcer face au risque cyber et développer l’offre de
formations, la recherche, l’innovation et les produits et services.

Le plan d’actions élaboré dans le cadre de la stratégie
Normandie Cyber 2022-24

Proposer un programme régional de sensibilisation et d’information
Répondre aux besoins de formation
Accompagner la sécurisation des systèmes informatiques des entreprises et
des collectivités 
Organiser des rencontres entre les acteurs concernés



Encourager des projets de recherche et d’innovation
Valoriser les compétences régionales au niveau national et international

Une Normandie connectée et sécurisée

La cybersécurité (ou sécurité des systèmes d’information) désigne la résistance
d’un système d’information à des événements issus du cyberespace susceptibles de
compromettre la disponibilité, l’intégrité ou la confidentialité des données et des
services connexes que ces systèmes offrent ou qu’ils rendent accessibles. Il s’agit
donc de résister et lutter contre les attaques venant du monde numérique.

Cette définition est donnée par l’ANSSI (Agence Nationale de la Sécurité des
Systèmes d’Informations), l’autorité compétente en matière de cybersécurité en
France.

Face à l’omniprésence des systèmes d’information dans nos vies (ordinateurs,
téléphones portables, tablettes, objets connectés de la montre à la caméra de
surveillance, en passant par l’enceinte et l’aspirateur), les cyberattaques ne cessent
de croître en nombre et en complexité, et elles n’épargnent personne.

Ces attaques mettent en péril les acteurs Normands, en étant un frein au
développement des entreprises, une atteinte à la vie privée des personnes et un
risque de discontinuité du service public assuré par les collectivités.

Guide et bonnes pratiques

Les bonnes pratiques en cybersécurité  
Guide d’hygiène informatique  
Liste guide ANSSI - Tout public  
Liste guide ANSSI - Public averti  

Création d'un centre d'urgence cyber régional

https://www.ssi.gouv.fr/
https://www.ssi.gouv.fr/entreprise/guide/guide-des-bonnes-pratiques-de-linformatique/
https://www.ssi.gouv.fr/entreprise/guide/guide-dhygiene-informatique/
https://www.normandie.fr/sites/default/files/2020-11/liste_guide_anssi_-_tout_public.pdf
https://www.normandie.fr/sites/default/files/2020-11/liste_guide_anssi_-_public_averti.pdf


Avec l'aide de l’Agence Nationale de la Sécurité des Système d’Information (ANSSI),
la Région crée le CSIRT Normandie (Computer Security Incident Response Team),
dont le développement est porté par l’Agence de Développement pour la Normandie
(ADN).

Ce centre de réponse régional aux incidents cyber traitera les demandes
d’assistance des acteurs de taille intermédiaire (PME, entreprises de taille
intermédiaires, collectivités territoriales et associations).

Celui-ci a été lancé le 12 mai 2022 et vient compléter les actions déjà déployées par
la Région en matière de cybersécurité.

Il contribuera à structurer l’écosystème cyber normand dans le cadre d’une
approche intégrale : aides économiques, intégration d’une clause cybersécurité dans
les marchés publics de la Région, mise en place d’actions de sensibilisation, création
d’une « Maison des hackeurs éthiques », conventions d’objectifs avec les secteurs
stratégiques normands, développement des formations à la cybersécurité…

Le CSIRT Normandie a vocation à intégrer l’InterCERT-FR (première communauté
de CSIRT en France), dans le but de créer un maillage territorial des centres
d’urgence cyber, avec une réponse de proximité adapté aux besoins des territoires.

Besoin d'aide ?

Si une entreprise subit un incident, ou pense être victime d’un incident, elle peut
appeler le 0 808 800 001. Après tri et qualification de l’incident par un opérateur, il
sera proposé au bénéficiaire :

une première analyse de l’incident et la réalisation d’opérations de première
urgence
la mise en relation avec un (ou plusieurs, selon la nature et la gravité de
l’incident) prestataire(s)
un suivi jusqu’à la clôture de l’incident

Le Campus Normandie Cyber



Les acteurs de la cyber sécurité s’organisent pour préfigurer un futur campus
territorial de la cybersécurité, déclinaison territoriale de Campus Cyber France. 

Ce campus régional pour la cybersécurité et la confiance numérique verra le jour en
2024 et aura pour mission :

de rassembler et renforcer l’expertise cyber en Normandie
de mieux protéger les territoires
de participer au rayonnement de l’expertise cyber française à l’échelon
international.

Le projet de création d’un Campus Normandie Cyber a une portée nationale et
s’inscrit dans le réseau des campus cyber territoriaux. L’objectif de ces campus est
de développer une offre de service à destination des organisations ciblées par la
cybercriminalité mais également de susciter des vocations et développer les
formations autour des métiers de la cybersécurité.
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